
Сетевые 
криптографические 
средства защиты 
информации для банков
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Продукты

Более 50 продуктов

Фокус деятельности:
• Государственные и корпоративные 

системы
• Нефть и Газ
• Кредитно-финансовый сегмент
• Производство
• Критические инфраструктуры
• Медицина

Технология 
VPN

Фильтрация 
трафика Криптография Обнаружение 

вторжений
Поведенческий 

анализ

Сценарии 
вертикальных 

рынков

Тренды 
информационной 

безопасности

Технологические 
тренды Адаптация
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Экосистема

Доверие

Анализ активности

Сегментация 
подключений и защита 

каналов

Права и политики

Адаптация к предметной 
области
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Спортивное плавание – 4 вида

Способы 
спортивного 

плавания

Баттерф
ляй

Кроль 
на груди

Брасс

Кроль 
на 

спине



L3 VPN
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ü Защита периметра сети

ü Объединение распределенных сетей 

ü Предотвращение НСД к информации

Защита каналов связи (L3 VPN) - кроль

Главный офис

Филиал-1

Филиал-2

VPN

Интернет

ViPNet 
Coordinator HW

ViPNet 
Coordinator HW

ViPNet 
Coordinator HW
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Security Gateway

FW/VPN

Coordinator
Win\Lin

Coordinator KB Coordinator HW

NGFW

xFirewall

Сетевой уровень
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55 Мбит/с

100 Мбит/с

950 Мбит/с

2,7 Гбит/с
5,5 Гбит/с

HW100

HW1000

HW2000

HW50

HW5000

ViPNet Coordinator HW

Сертификаты:

• ФСБ России - СКЗИ класса КС3, МЭ – 4 класса

• ФСТЭК России – МЭ типа «А» 4 класса



L2 VPN
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Защита каналов связи (L2 VPN) - баттерфляй

Кол-во пар HW Max UDP (1417 byte), Mbps Max UDP (8917 byte), Mbps

1 пара HW5000 (2 шт) 5 673 9 374

2 пары HW5000 (4 шт) 12 200 18 552
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Защита каналов связи (L2 VPN) - баттерфляй

Кол-во пар 
шлюзов

Max UDP (78 byte), 
Mbps Max UDP (1500 

byte), Mbps
Max UDP (9000 
byte), Mbps Latency, us

1 пара L2-
10G (2 шт)

7 176 9 769 9 948 3,5



L1 VPN
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• Канал: Оптика, OTN с форматом кадра OTU2 (10Gbit/s)

• Шифрование на уровне L1 со скоростью 10G

• Отсутствие снижения производительности, независимо от размера 
пакета

• Отсутствие потерь

• Низкая задержка в линии

Защита каналов связи (L1 VPN) –
кроль на спине
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Типовые схемы

Организация 10G канала в кольце

Организация 10G канала с резервированием



L4 VPN



©2019, ОАО «ИнфоТеКС».

Назначение ViPNet TLS Gateway

01

Шлюз безопасности, 
обеспечивающий защиту 

каналов по протоколу TLS с 
использованием алгоритмов 

ГОСТ

02
ГОСТ Р 34.10-2001/2012,      ГОСТ Р 
34.11-94/2012,          ГОСТ 28147-89

03
Поддержка сертификатов, 

изданных разными УЦ,     в 
т.ч. аккредитованными

04
Разные схемы аутентификации 
для защищаемых ресурсов

05
Поддержка политик 

разграничения 
доступа

06 Исполнения ПАК и ПК
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ViPNet TLS Gateway
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Название исполнения TLS VA TLS 500 TLS 1000 TLS 5000

Предельная пропускная 
способность в режиме 
обратного HTTPS-прокси 
(Мбит/с) 

зависит от 
характеристик 
аппаратного 
обеспечения 

до 300 до 750 до 3000 

Максимальное число 
одновременных 
соединений в режиме 
обратного HTTPS-прокси
и TCP-туннеля

зависит от 
характеристик 
аппаратного 
обеспечения 

до 4700 до 8900 до 43500 

ViPNet TLS Gateway
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Защита каналов связи (L4 VPN) - брасс

• Совместная работа с ViPNet PKI Client версии 1.3.

• Для протоколов RDP, SMTP, POP3, IMAP, WebDAV и др.
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Подключение клиентов

Вариант I: через пользовательскую страницу (необходимо ввести адрес шлюза).

Пользовательская 
страница может быть 
выполнена в 
корпоративном стиле 
заказчика
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Подключение клиентов

Вариант II: прозрачный (бесшовный) режим (непосредственно по адресам 
защищаемых ресурсов).

Возможно подключение:

§ только с использованием ГОСТ-
криптоалгоритмов

§ комбинация ГОСТ и RSA/ECDSA
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Поддержка PT AF
§Для исполнения TLS 1000.
§Web Application Firewall от PT:



Спасибо!


