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Субъекты оценки
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Нормативные акты Банка России
устанавливающие требования к обеспечению защиты информации 
(применяемые для формирования профиля риска)

Субъекты национальной платежной 
системы, не являющиеся кредитными 

организациями  

- Положение Банка России от 17 апреля 2019 г. № 683-П «Об установлении
обязательных для кредитных организаций требований к обеспечению защиты
информации при осуществлении банковской деятельности в целях
противодействия осуществлению переводов денежных средств без согласия
клиента»

- Положение Банка России от 9 января 2019 г. № 672-П «О требованиях к
защите информации в платежной системе Банка России»

- Положение Банка России от 17 апреля 2019 г. № 684-П «Об установлении
обязательных для некредитных финансовых организаций требований к
обеспечению защиты информации при осуществлении деятельности в сфере
финансовых рынков в целях противодействия осуществлению незаконных
финансовых операций»

Область применения

- Положение Банка России от 9 июня 2012 г. № 382-П «О требованиях к
обеспечению защиты информации при осуществлении переводов денежных
средств и о порядке осуществления Банком России контроля за соблюдением
требований к обеспечению защиты информации при осуществлении
переводов денежных средств»

Кредитные организации

Некредитные финансовые организации
Управляющие компании инвестиционного фонда, паевого инвестиционного фонда и
негосударственного пенсионного фонда; Специализированные депозитарии инвестиционного фонда,
паевого инвестиционного фонда и негосударственного пенсионного фонда; Акционерные
инвестиционные фонды (АИФ); Негосударственные пенсионные фонды (НПФ); Осуществляющие
деятельность субъектов страхового дела; Осуществляющие брокерскую деятельность;
Осуществляющие дилерскую деятельность; Осуществляющие деятельность по управлению ценными
бумагами; Осуществляющие деятельность по ведению реестра владельцев ценных бумаг;
Осуществляющие депозитарную деятельность; Осуществляющие деятельность организатора торговли;
Осуществляющие деятельность по осуществлению функций центрального контрагента;
Осуществляющие клиринговую деятельность; Осуществляющие деятельность центрального
депозитария; Осуществляющие репозитарную деятельность
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Показатель уровня 
несанкционированных 
операций

Показатель 
операционной 
надежности

Показатель качества 
управления риском

ПНО ПОН КУР

Показатель оценки 
соответствия

ПОС

Формирование зон

Потери (прямые и косвенные) от реализованного
риска информационной безопасности

Формы отчетности 
(для кредитных 

организаций)

Оперативный информационный 
обмен с ФинЦЕРТ об инцидентах 

защиты информации 
(основной канал обмена 

информацией)

Степень выполнения
требований по
информационной
безопасности

Степень выполнения
требований к системе
управления риском
информационной
безопасности

«Безопасность технологии»

«Безопасность программного 
обеспечения»

«Безопасность информационной 
инфраструктуры»

Вероятность реализации риска информационной
безопасности

Установленные требования
Показатель уровня 
информационного 
фона

ИФ
Дополнительный (не основной)
показатель риска
информационной безопасности



СПАСИБО ЗА ВНИМАНИЕ!


