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Основные подходы к нормативному регулированию

Установление 
регуляторных 
требований по 

вопросам защиты 
информации, при 
проверке которых 

формируются 
подходы к 

совершенствован
ию Банком России 

инструментов 
надзорной 

деятельности 

Достижение целей

Противодействие осуществлению переводов 
денежных средств без согласия клиента

Противодействие осуществлению незаконных 
финансовых операций

Защита прав потребителей финансовых услуг

Обеспечение операционной надежности и 
финансовой стабильности организаций 

финансового рынка в условиях возможной 
реализации киберугроз

Требования, 
устанавливаемые к 

технологиям 
(технологическим 

процессам), 
применяемым 
кредитными и 
некредитными 
финансовыми 
организациями

Правовые основания (полномочия Банка России и иные правовые аспекты)



Положение Банка России от 17.04.2019 № 683-П

Субъекты регулирования

Некредитные
финансовые 
организации

Инновационные 
финансовые 
технологии

Кредитные
организации

Субъекты 
национальной 

платежной системы

Основные подходы к нормативному регулированию по вопросам защиты информации в кредитных 
организациях и некредитных финансовых организациях

Федеральный закон от 
27.06.2011 № 161-ФЗ «О 
национальной платежной 

системе»

Положение Банка России от 09.01.2019 № 672-П п. 19 ч.1 ст. 20
ч. 9 ст. 20

Федеральный закон от 
10.07.2002 № 86-ФЗ «О 

Центральном банке 
Российской Федерации (Банке 

России)» Положение Банка России от 17.04.2019 № 684-П
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Методические рекомендации

Информационные письма

ст. 57.4
ст. 76.4-1
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Требования к 
обеспечению защиты 

информации при 
осуществлении 

переводов денежных 
средств в СБП

Защита информации для объектов 
информационной инфраструктуры

Положение 
Банка России 

№ 672-П

МерыЦел
и

Реализация норм 
направленных на 
предотвращение 

хищения денежных 
средств 

(Анти-фрод)

Обязательность 
применения 

национальных 
стандартов Российской 
Федерации по защите 

информации 
финансовых 
организаций

Технологические меры защиты информации, 
применяемые для контроля целостности и 
подтверждения подлинности электронных 

сообщений

Информирование об инцидентах

Показатель несанкционированных переводов

Противодействие осуществлению переводов 
денежных средств без согласия клиента

Приостановление обмена электронными 
сообщениями в случае выявления инцидентов

Оценка соответствия уровня защиты 
информации ГОСТ 57580.2-2018

Обработка (формирование) электронных 
сообщений и контроля реквизитов 

электронных сообщений
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НФО

КО

Объекты информационной 
инфраструктуры

Прикладное программное 
обеспечение

Технология обработки 
защищаемой информации

Иные требования

Обеспечение уровней защиты по 
ГОСТ Р 57580.1-2017

Тестирование на проникновение и 
анализ уязвимостей

Оценка соответствия уровня защиты 
информации ГОСТ 57580.2-2018

Сертификация ФСТЭК на 
соответствие требованиям по 

безопасности информации 
Анализ уязвимостей по требованиям 
к оценочному уровню доверия (ОУД) 

не ниже чем ОУД 4

Требования к подписанию 
электронных сообщений 

Требования к технологическим 
участкам 

Протоколирование на 
технологических участках

Хранение защищаемой информации

СКЗИ в соответствии с ФЗ, актами 
ФСБ России

Регистрация инцидентов защиты 
информации

Информирование Банка России
Рекомендации по защите 

информации от ВВК для клиентов

Обязательность 
применения 

ГОСТ



Часть рисунка с идентификатором отношения rId2 не найдена в файле.

Пункт приема корреспонденции: 
Москва, Сандуновский пер., д. 3, стр. 1, телефон +7 495 621-09-61
Почтовый адрес: 107016, Москва, ул. Неглинная, д. 12
Контактный центр: 8 800 250-40-72, +7 495 771-91-00
Факс: +7 495 621-64-65, +7 495 621-62-88
Сайт: www.cbr.ru
Электронная почта: fps@cbr.ru

СПАСИБО 
ЗА ВНИМАНИЕ


